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渗透测试思维

 to be or not to be?
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什么是虚拟化

 软件用来创建模拟型的硬件平台

 可以模拟网卡、显卡、硬盘等

 可以复制创建

 可以由hypervisor来管理

 软件和硬件的可解耦

 构建一个虚拟层

 提供个类型的硬件支持
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渗透虚拟化 CVE-2015-3456

HELLO WORLD! I'M VENOM.
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           NO! …………….
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                     Stop it! Batman
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                  Sorry! I am busy…
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渗透虚拟化 CVE-2015-3456

• CrowdStrike的Jason Geffner发现开源仿真器QEMU中一个和虚拟软盘控制

器相关的安全漏洞，代号VENOM，CVE编号为CVE-2015-3456

• 在QEMU实现的虚拟软盘控制器代码中在对Fdctrl数据结构的访问中存在fifo

数组下标(pos/index)访问校验不严，导致可以构造特定I/O端口访问操作来

实现数组的越界访问

• 很拗口…



Thank you!


